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No hacemos
BOOTCAMPS

Somos

EL BOOTCAMP. e

En BBK bootcamps by The Bridge | Lanbide, llevamos el
concepto de bootcamp a otro nivel.




Metodologia
Bootcamp 360°

Onboarding Médulo 0
Core

M ’ M Experience

Bridgelab

Pulse Learning

Career
Readiness

La Metodologia 360° es un ecosistema con herramientas a tu
disposicién que usas en tu transicién al sector tecnolégico,
asegurando que aprendas de forma prdctica, conectada y real.
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iDescubre el programa
BBK Bootcamps by The Bridge | Lanbide!

Es una oportunidad Unica para adentrarte en el campo de las carreras
digitales y mejorar tu empleabilidad con nuevas habilidades tecnoldgicas.

* Programa BBK Bootcamps by The Bridge | Lanbide: ofrece una
formacién intensiva en diferentes especialidades como Ciberseguridad, Data
Science & |A, Desarrollo con IA y Marketing Digital & IA a través de
Bootcamps en formato full-time.

* Requisitos de los solicitantes: el programa estd dirigido a personas
dadas de alta en Lanbide como demandantes de empleo, en situacién actual

de desempleo.

* Duracion y contenido del Bootcamp: el Bootcamp tiene una duracién
de 14 semanas (fulltime) en la especialidad elegida, un servicio de
empleabilidad de Career Readiness, un proyecto final (Desafio de
Tripulaciones) desarrollado con equipos multidisciplinares formados por
componentes de todas las especialidades. Al finalizar, obtendrds un diploma
otorgado por BBK Bootcamps by The Bridge y Lanbide.

e Formato: presencial en Bilbao.
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¢Por qué elegir
Ciberseguridad?

Es una formacién pensada para que entiendas los fundamentos de los sistemas
operativos, los lenguajes y los conceptos esenciales de ciberseguridad.
Aprenderds bases de programacién, HTML y JavaScript, ademds de
profundizar en seguridad informdtica: pentesting, Red Team, Blue Team y
andlisis de vulnerabilidades. También desarrollards la capacidad de evaluar la
seguridad de una organizacién mediante simulaciones de ataque en distintos
dispositivos y sabrds cémo responder ante incidentes y amenazas que puedan
poner en riesgo sus activos.

Estd dirigido a recién graduados con o sin formacién previa, a quienes
quieren reinventarse profesionalmente y a profesionales que necesitan
actualizar o reforzar sus competencias digitales.

Salidas profesionales como: Técnico o analista de ciberseguridad
Pentester - Consultor Compliance de Seguridad - Consultor de Seguridad de
Aplicaciones Méviles - Analista Forense Informdtico - Auditor de Seguridad -
Ofensiva - Técnico de Ciberinteligencia - Analista de Malware - Técnico de
incidentes SIEM - Operador de Seguridad - Arquitecto de Ciberseguridad-
Leader Incident




Etapas del bootcamp

9
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Ramp-Up

Antes de comenzar el programa, hay una fase

de PREWORK (del a 4 semanas antes), con hasta 30 horas de
materiales para adquirir conocimientos previos.

Luego inicia la fase RAMP-UP, de 10 dias, donde se nivelan
conocimientos técnicos bdsicos. Durante esta etapa, se realizan
prdcticas supervisadas para asegurar que los aprendizajes se
consoliden, marcando el ritmo del Bootcamp.

9 e
Core Experience

Una vez superado el RAMP-UP, entramos en la etapa central
del bootcamp que denominamos CORE EXPERIENCE. Se trata
del momento més largo y con mds dedicacién docente donde se
deben conseguir los obijetivos técnicos principales. Tiene una
duracién de 50 dias en formato Full-Time.

%

Desafio de tripulaciones

En la fase final del bootcamp se realiza el Desafio de
Tripulaciones, donde se trabaja en equipos multidisciplinares
para desarrollar un Minimo Producto Viable (MVP).

El objetivo es aplicar la especializacién en un entorno
colaborativo y realista, enfrentando desafios complejos, usando
metodologias dgiles como Scrum, y presentando el proyecto final
ante un jurado, respetando plazos y dindmicas profesionales del
sector.




Nuestros Valores

Nuestros valores impactan de manera extrema en cémo hacemos las cosas.
Trabajamos para que los estudiantes consigan un trabajo. Pero ademés hay que
entender que estamos en un proyecto conjunto.

SOMOS BUENA GENTE ACTUAMOS,PARA INCREMENTAR
LA INCLUSION Y DIVERSIDAD EN
LAS PROFESIONES DIGITALES

NUESTRA OBSESION POR LOS
OUTCOMES RAYA LA LOCURA

VALORAMOS LA PASION Y LA

CONSTRUIMOS ALGO DE LO QUE
PERSONALIDAD

ESPACIO LIBRE DE MALOS ROLLOS QUEREMOS SER PARTE

e VvV (&

POR MUCHO QUE NOS GUSTE
POR MUY PEQUENA QUE SEA, VERTE DISFRUTAR, PARA LO QUE

REALMENTE ESTAMOS AQUI ES
UNA VICTORIA ES UNA VICTORIA ARG e e

ESTAMOS EN ESTO JUNTOS




Prompt-a-thon

El Prompt-a-thon Al es una jornada dentro del bootcamp donde
trabajaremos en equipos

Del reto a la solucion en una manana

Trabajards sobre retos reales para desarrollar soluciones con impacto social, mientras fortaleces
competencias clave en |A, colaboracién y resolucién de problemas.

Disefiards soluciones de manera prdctica, con capacidad de mejorar la vida diaria y generar

un impacto positivo tanto individual como colectivo.

=l hogal
del future

Vibe-coding en vivo

A través de una dindmica de ideacién
guiada y vibe-coding en vivo,
convertiremos una idea en una propuesta
tangible: web o app funcional, pieza
visual y pitch final.

Soft Skills y Colaboracion

Desarrollards pensamiento critico,
resolucién de problemas, comunicacién,
creatividad y criterio para construir con
IA. Trabajards con participantes de
distintos bootcamps en equipos
multidisciplinares.




Career Readiness

La tasa de empleabilidad de nuestros alumnos siempre ha sido la mejor
métrica de nuestro éxito.
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Después del bootcamp

e Compromiso d¢
del tutelado 4

Conoce tu perfil profesional

Realizards ejercicios prdcticos para detectar tus fortalezas, tus debilidades y tus motivaciones.
Descubrirds tu objetivo profesional y construirds tu propia propuesta de valor.

2 3

Optimiza tu curriculum y
conoce el ecosistema del
sector

Plan de busqueda de
empleo

Realizamos eventos de empleabilidad
para generar networking profesional y
oportunidades entre talento junior y
empresas del ecosistema local. Ademas,
te acompafiamos mediante tutorias
individualizadas.

Crearemos un CV profesional y sectorial,
te ensenaremos técnicas para potenciar fu
perfil en Linkedln y otras plataformas de
empleo, y te ayudaremos a crear y
entrenar tu storytelling para optimizar tu
marca personal en el dmbito digital.

BBK Bootcamps by The Bridge aumenta la empleabilidad en un 80% de las personas en
busqueda activa de empleo. Datos obtenidos a los 3 y 6 meses de graduacién.

N2




Nuestros
alumni
trabajan
en las
empresas
mas
exigentes
con la
seleccion
de su
talento.

Startups, grandes empresas,
consultoras y agencias, y
algunos de los unicornios
tecnolégicos surgidos en
nuestro pais emplean a
nuestros graduados/as.
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Plan de estudios del
bootcamp de

Ciberseguridad

Fundamentos de Ciberseguridad

En este bloque introductorio se verdn las bases sobre los distintos sistemas operativos y
lenguaijes bdsicos, asi como conocimientos iniciales de seguridad.

e Gestién y desarrollo de scripts en Bash para la automatizacién de tareas.

e Adquisicién de conocimientos bdsicos sobre lenguaje JavaScript y HTML.

® Modelo OSI, protocolos TCP/IP y andlisis de paquetes de red.

* Implementacién de protocolos criptogréficos y herramientas de seguridad.

e Virtualizacién con VirtualBox y entornos de laboratorio.

e Conocimiento sobre los fundamentos de la seguridad informdtica, el pentesting y
conceptos de andlisis de vulnerabilidades.

Seguridad Ofensiva (Red Team y
Pentesting)

En este segundo bloque se trabajard la adquisicién de conocimientos avanzados en
seguridad de una organizacién mediante la simulacién de ataques.

e econocimiento OSINT y andlisis de objetivos

e Ataques a infraestructuras, sistemas y redes

e Ataques a aplicaciones Web (OWASP)

Ataques a redes wireless

Explotacién de vulnerabilidades y post-explotacién
Elevacién de privilegios en Windows y Linux
Evasién de defensas (antivirus, EDR, IDS)

<<<



Reconocimiento interno y movimientos laterales en Active Directory.
* Metodologias OWASP y MITRE ATT&CK.

IA aplicada a Red Team: automatizacién de OSINT, generacién de
payloads y andlisis asistido.

Ciberseguridad industrial en entornos OT/ICS.

Seguridad Defensiva (Blue Team
y SOCQ)

En este tercer bloque se conocerdn las bases sobre bisqueda de amenazas e
intervencién y deteccién de incidentes.

e Andlisis de riesgos y cumplimiento normativo.

* Proteccidn de activos y segmentacién de redes.

e Firewalls y WAF (Web Application Firewalls).

e Sistemas de deteccidn de intrusiones (IDS/IPS), antivirus y EDR.

e SIEM: gestidn y correlacidn de eventos de seguridad.

 Equipos DFIR: respuesta a incidentes y andlisis forense digital.

e Andlisis de malware.

e Threat Hunting y caza proactiva de amenazas.

* |A aplicada a Blue Team: deteccién de anomalias, andlisis de logs y respuesta
automatizada.




MODULO TRANSVERSAL:
Promptathon

La IA estd integrada de forma transversal en todo el recorrido. No es un médulo
aparte, sino una forma de trabajo presente en cada fase.

Resolucién de retos reales con |A generativa

Disefio y evaluacién critica de prompts

Integracién de asistentes de IA en el flujo de desarrollo
Trabajo colaborativo y dindmicas hands-on

Construccién répida de soluciones y presentacién final (demo)

5 MODULOS COMPLEMENTARIOS

e Desafio de Tripulaciones (proyecto Full Stack final en equipo, con IA aplicada y

despliegue Cloud)
e Career Readiness (preparacién para empleo: CV, LinkedIn, entrevistas técnicas y de

RR.HH.)
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Preparativos para vV
el bootcamp # v

Equipo:

Necesitards un portdtil con un
procesador Intel i7 o

AMD Ryzen y al menos 8GB de
RAM. Si usas Apple, evita el
procesador M1 debido a posibles
incompatibilidades.

Asegirate de tener cdmara y
micréfono.

Si no dispones de un equipo
de estas caracteristicas,
nosotros te lo prestaremos
para el tiempo que dure tu
bootcamp.

Software:

Todos los programas necesarios
son gratuitos y se te indicard
cudndo y qué descargar.

Consejo

Evita cambiar a un sistema
operativo desconocido
justo antes del Bootcamp.
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*

Programa Financiado
por lanbide®

Somos el Servicio Vasco de Empleo
que pone a tu disposicién el Gobierno
Vasco para acompanarte y
orientarte en el proceso de
busqueda de empleo. Demanda de
empleo, RGI, orientacién laboral, cursos
de formacién para el empleo, ayudas a
empresas.




Programa impulsado por BBK
Bootcamps by The Bridge | Lanbide

bbk©O

BBK es la entidad propietaria del 57% de Kutxabank, que también colabora en
la promocién de la economia del territorio a través de su actividad inversora en
empresas del entorno. Con los ingresos generados, lleva a cabo la primera Obra
Social del Estado por habitante y la segunda por tamafo. Una Obra Social
generadora de valor social y econémico sostenible cuyos beneficiarios son todos
los vizcainos y vizcainas.



The Bridge

El puente hacia el éxito

H THE

=IBRIDGE

Fundado en 2019, The Bridge se ha convertido en el agente digitalizador de
talento mds importante de nuestro entorno. Creemos en la educacién como

herramienta de transformacién y progreso. Queremos construir un mundo mejor,
mds inclusivo y mds justo gracias a la formacién en competencias digitales.

Ademés, nos preocupamos de maximizar el impacto de lo que hacemos a
través de iniciativas educativas que buscan generar oportunidades de formacién

y desarrollo profesional alli donde hay talento.



¢Te imaginas
trabajando en
Ciberseguridad?

Llamanos o escribenos y empieza tu
orientacion gratuita, sin compromiso.

@ bbkbootcamps.thebridge.tech
B bbkbootcamps@thebridge.tech
© +34 663 9204 84
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https://bbkbootcamps.thebridge.tech
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