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Bootcamp de
Ciberseguridad

0%'pr6ctkb en ciberseguridad para dominc
Red Team y Blue Team y desarrollar una visién complete
la proteccién digital. Se adquieren competencias en hack
ético, andlisis forense y defensa frente a amenazas,
constr ntalidad critica para trabajar
en prot ital de las empresas
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Vision general

En el Bootcamp en Ciberseguridad de The Bridge aprenderds todo lo necesario
sobre seguridad ofensiva y defensiva, prepardndote para proteger los activos mds
valiosos de cualquier organizacién.

Simulards ataques reales, aprenderds a responder ante incidentes, creards
campafas de phishing, analizarés malware y trabajarés como parte de un
equipo Red Team o Blue Team.

Es el Gnico bootcamp que te prepara para actuar como un profesional de
ciberseguridad desde el primer dia, con un enfoque practico, técnico y conectado
con la realidad del sector.

Serds capaz de detectar, prevenir y responder ante amenazas reales en entornos
digitales.

Sea cual sea la direccién que mds encaje contigo,
este recorrido te permitird avanzar con seguridad en

el sector tecnoldgico.

En The Bridge creemos que aprender
tecnologia no tiene por qué ser frio ni
solitario. Por eso este bootcamp
combina exigencia técnica, claridad
metodolégica con conexiones reales
humanas y profesionales auténticas
que se construyen dentro y fuera del
aula.



Estructura
académica del

programa

Introduccion sistemas y lenguajes

En este bloque introductorio se verdn las bases sobre los distintos sistemas operativos y
lenguaijes bdsicos, asi como conocimientos iniciales de seguridad.

e Gestién y desarrollo de scripts en Bash para la automatizacién de tareas.

e Adquisicién de conocimientos bdsicos sobre lenguaje JavaScript y HTML.

e Andlisis de paquetes de red.

e Conocimiento sobre el modelo OSI, protocolos de comunicacién tipicos y su
funcionamiento.

* Implementacién de protocolos criptogréficos y herramientas de seguridad.

e Conocimiento sobre los fundamentos de la seguridad informdtica, el pentesting y conceptos
de andlisis de vulnerabilidades.

Seguridad ofensiva

Desarrollarés las principales técnicas utilizadas en ejercicios de Pentesting y Red Team
mediante la simulacién de ataques. Este médulo incluye técnicas de

descubrimiento, explotacién y escalada de privilegios hasta movimientos laterales en entornos
de Active Directory.

 Reconocimiento OSINT y andlisis de objetivos para identificar vectores de ataque

e Ejecucién de ataques y explotacién de vulnerabilidades en sistemas, redes y aplicaciones
Post-explotacién, escalada de privilegios y evasién de defensas

e Andlisis de riesgos, cumplimiento normativo y elaboracién de informes técnicos

e Simulacién de entornos reales con metodologias OWASP y MITRE ATT&CK



Seguridad defensiva

En este tercer bloque se introducirdn las herramientas defensivas mds utilizadas en
equipos de Blue Team, incluyendo la proteccién activa de infraestructuras,
deteccién temprana de amenazas y respuesta eficaz ante incidentes de
ciberseguridad.

e Configuracién de sistemas de proteccidn de infraestructuras y segmentacién de
redes mediante herramientas Firewall.

* Despliegue de proteccién de aplicaciones web mediante herramientas WAF.

Implementacién de sistemas de deteccidn de intrusiones (IDS/IPS) y proteccién en

tiempo real a nivel de estacién de trabajo (Antivirus y EDR).

® Gestidn y correlacién de eventos de seguridad mediante herramientas SIEM.

Definicién de equipos DFIR y elaboracién del procedimiento de respuesta ante

incidentes y andlisis forense digital.

BridgelLab

El eje central de este médulo es el Desafio de Tripulaciones, un proyecto en el que se
afronta un reto real planteado por una empresa real.

El trabajo se desarrolla en equipo, aplicando metodologias égiles para construir un
MVP a partir del briefing inicial, gestionando tiempos, prioridades y toma de
decisiones en un contexto que reproduce dindmicas profesionales auténticas.

El producto digital se construye de forma colaborativa, integrando perfiles diversos y
asumiendo responsabilidades reales dentro del equipo de trabajo.

El proyecto finaliza con la presentacién y defensa de la solucién, convirtiéndose en una
evidencia tangible del trabajo realizado y en una pieza sélida para mostrar como
parte de tu presentacién profesional.
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| Médulo: Ciberseguridad ofensiva

En este médulo te adentrards en el mundo del hacking ético y las pruebas de
penetracién. Aprenderds a simular ataques reales para identificar
vulnerabilidades en sistemas, redes y aplicaciones, asi como a evaluar riesgos y
proponer mejoras. Dominards técnicas como el phishing, la creacién de
troyanos, andlisis de redes inaldmbricas y auditorias de apps Android.

Con este médulo aprenderas a:

Realizar auditorias internas o externas para comprobar la seguridad
de todo tipo de aplicaciones.

Realizar informes técnicos y ejecutivos.

Identificar riesgos potenciales a la seguridad y sus posibles
mitigaciones o erradicaciones.

Crear y desarrollar proyectos de seguridad informdtica y de las
comunicaciones.

Supervisar regularmente la seguridad de la red para estar informado
de toda la actividad que se produce.

Realizar pruebas de vulnerabilidad y andlisis de riesgos para valorar
y evaluar la seguridad actual y ver dénde hay que mejorar las
normas.

Realizar auditorias y evaluaciones de seguridad internas y externas,
asi como informar de los resultados y desarrollar planes.

Desarrollar y aplicar las mejores précticas de ciberseguridad.

Discutir los puntos débiles y las mejoras del sistema con la direccidn
y el personal informdtico.

Informar sobre las causas y recomendaciones de las violaciones de
seguridad.

Analizar la seguridad de aplicaciones Android y redes wireless.

Crear troyanos y campafas de phishing para la evasién de defensas




MODULO

Ciberseguridad
defensiva




| Médulo: Ciberseguridad defensiva

En este médulo aprenderds a proteger sistemas y redes frente a ciberataques.
Adquirirés las habilidades necesarias para detectar amenazas, responder a
incidentes y mantener la seguridad operativa de una organizacién. Dominards
herramientas como firewalls, sistemas SIEM y técnicas de andlisis forense.

Con este médulo desarrollards la capacidad de: (1/2)

« Atender emergencias en materia de seguridad informdtica.

|dentificar riesgos potenciales a la seguridad, supervisar el uso de
archivos de datos.

Proteger activos de todo tipo.
Realizar informes de andlisis forense.
Integrarse en cualquier equipo de respuesta ante incidentes.

Regular el acceso para salvaguardar la informacién en archivos
informdticos.

Detectar y prevenir posibles amenazas o ciberataques.

Conocer e interpretar las normativas de centros de respuesta a
incidentes de seguridad.

Supervisar regularmente la seguridad de la red para estar informado
de toda la actividad que se produce.




Con este médulo desarrollaras la capacidad de: (2/2)

« Instalar, gestionar y actualizar el software de seguridad, como
cortafuegos y encriptaciones.

Asegurar que todo el software tiene implementadas las medidas de
seguridad adecuadas.

Realizar pruebas de vulnerabilidad y andlisis de riesgos para valorar
y evaluar la seguridad actual y ver dénde hay que mejorar las
normas.

Evaluar el cumplimiento de la organizacién con los requisitos
reglamentarios y las normas del sector.

Informar de los resultados y desarrollar planes.

Actualizar el plan de recuperacién de desastres de la organizacién.

Garantizar que la organizacién tiene copias de seguridad en caso
de ciberataque.

Desarrollar y aplicar las mejores prdcticas de ciberseguridad.

Mantenerse al dia sobre las tendencias, los avances y las mejores
prdcticas en materia de ciberseguridad.

Analizar malware y cualquier tipo de objeto sospechoso o
potencialmente peligroso.

Conocer los fundamentos de los sistemas SIEM y trabajar en ellos.




SALIDAS PROFESIONALES

Roles a los que
puedes aspirar

Al finalizar el programa de Ciberseguridad podrds proyectar tu desarrollo hacia
perfiles especializados en seguridad ofensiva y defensiva, con una base sélida en
sistemas, redes, andlisis forense y gestién de la seguridad.
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